Big Brother O

Als Senator hatte Barack Obama Prasident Bush vorgeworfen, er habe eine «falsche Wahlentscheidung
zwischen Burgerfreiheiten und Sicherheit» getroffen. Im Amt lasst Obama nun die Menschheit
aushorchen wie kein Prasident vor ihm. Stationen aus der Karriere eines Mutanten. Von Matthias Rlb

Freuden der Durchleuchtung: US-Président Obama.

John Rizzo war beunruhigt. 1976, gleich nach
Abschluss des Rechtsstudiums, war Rizzo zum
amerikanischen Auslandsgeheimdienst CIA ge-
stossen. Nach gut drei Jahrzehnten Arbeit im
CIA-Hauptquartier in Langley war Rizzo im No-
vember 2001 zum Chefjuristen des Dienstes auf-
gestiegen. Sein Buro in der siebten Etage war so
etwas wie die juristische Clearingstelle fir den
«Global War on Terror». Den hatte Prasident
George W. Bush nach den Anschlagen vom 11.
September 2001 ausgerufen. Und der Kongress
lieferte ihm dazu die rechtliche Handhabe, mit
breiter Gberparteilicher Zustimmung.

Am 14. September 2001 wurde in einer ge-
meinsamen Resolution beider Parlamentskam-
mern der Président zur Anwendung von milité-
rischer Gewalt ermachtigt; bald folgten die
Kriege in Afghanistan und im Irak. Am 25. Ok-
tober 2001 kam, wiederum mit Unterstlitzung
beider Parteien, das umfassende Gesetzespaket
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«Patriot Act» hinzu, das zivile Pendant zur
Kriegsresolution. Bis heute ist der «Patriot Act»
die gesetzliche Grundlage fur die umfangrei-
chen Uberwachungs- und Abhérmassnahmen
der insgesamt sechzehn staatlichen Geheim-und
Abwehrdienste sowie der ungezahlten privaten
Sicherheitsunternehmen, die im Auftrag und
mit dem Geld des Staates Informationen sam-
meln und auswerten. Beide Bestimmungen sind
faktisch unbefristet. Sie geben dem Présidenten
und seiner Regierung weitgehend freie Hand,
zur Wahrung der nationalen Interessen alles zu
tun, was ihnen opportun scheint.

«Alles ging weiter wie bisher»

Dagegen hatte der demokratische Président-
schaftskandidat Barack Obama im Wahlkampf
2008 heftig polemisiert. Dem republikanischen
Amtsinhaber Bush warf er vor, «dumme Krie-
ge» wie jenen im Irak begonnen, die Amerika-

ner vor eine «falsche Wahlentscheidung zwi-
schen Biirgerfreiheiten und Sicherheit» gestellt
und mit der weithin als Folter gebrandmarkten
Verhormethode Waterboarding sowie mit der
Einrichtung von CIA-Geheimgefangnissen und
des Gefangenenlagers Guantdnamo den Ruf
Amerikas in aller Welt schwer geschédigt zu ha-
ben. Er werde, so versprach Obama, im Kampf
gegen Terroristen «die Verfassung und unsere
Freiheiten achten»; er werde Folter und die un-
befristete Inhaftierung von Terrorverdachtigen
nicht langer dulden; er werde Amerika mit sich
selbst und mit der Welt ausséhnen.

Fir John Rizzo waren das keine Wahlver-
sprechen (von deren luftiger Rhetorik sich zu-
mal die Europder und am allermeisten die
Deutschen hypnotisieren liessen). Fur Rizzo
klang das wie eine Kindigungsdrohung. Doch
kaum war der neue Prasident im Januar 2009
vereidigt, l6sten sich Rizzos Sorgen in nichts
auf. «Die neue Regierung &nderte faktisch
nichts», sagt Rizzo: «Alles ging weiter wie bis-
her. Befugnisse aus der Friihzeit der Ara Bush
wurden Gberprift, Gbernommen und bekraf-
tigt.» Rizzo blieb bis Oktober 2009 in Amt und
Wirden. Dann ging er in Pension. Seither bes-
sert er seine Rente als Berater einer angesehe-
nen Anwaltskanzlei in Washington auf.

Was Rizzo im Inneren des Apparats schon in
den ersten Tagen der Amtszeit des 44. Prasi-
denten erkannte, hat die Welt erst nach Jahren
wahrgenommen — oder wahrhaben wollen.
Das Versprechen von der Umkehr im Kampf
gegen den Terrorismus, von der neuen Epoche
der Transparenz waren ein Etikettenschwindel.
Bushs «Global War on Terror» wurde von
Obama zwar in «Overseas Contingency Opera-
tions» (etwa «Notfalleinsatz in Ubersee») um-
getauft, aber sonst blieb alles beim Alten. Den
Uberstlrzten Abzug aus dem Irak Ende 2011
und die Ankindigung des Riickzugs aus Af-
ghanistan bis Ende 2014 brachte Obama als Ar-
gument vor, dass die Zeit der Kriege verebbe
und mithin auch der Kampf gegen den Terro-
rismus bald zu Ende gehe. Doch die geheimen
Operationen weitete Obama aus. Die Drohnen-
flotten der Streitkrafte und der CIA wurden ra-
sant vergrossert. Allein in Pakistan liess Obama
seit seinem Amtsantritt 314 Drohnenangriffe
fliegen (unter Bush waren es 52 in acht Jahren).
Anhand einer «Kill List» gab der Prasident per-
sOnlich Hunderte von Terrorverdéchtigen zur
Exekution mittels Raketenangriff frei, unter
ihnen vier amerikanische Staatsbiirger. Die Ge-
samtzahl der Toten allein



in Pakistan beziffern Menschenrechtsgruppen
auf 2500 bis 3600. Mindestens 900 Zivilisten
sollen bei den Angriffen gestorben sein, unter
ihnen rund 180 Kinder. Auch im Jemen, in So-
malia und am Horn von Afrika hat Obama Dut-
zende Drohneneinsatze fliegen lassen.

Das Pendant zum geheimen Drohnenkrieg in
Ubersee ist die ungebremste Ausweitung der
Uberwachung von Verbindungsdaten im Tele-
fonverkehr sowie des Datenflusses im Internet.
Die umfangreichste Aufstockung an Ausris-
tung und Personal haben seit 9/11 die CIA und
der militarische Geheimdienst «National Secu-
rity Agency» (NSA) erfahren. Aufgabe der
NSA ist die Uberwachung des globalen Tele-
fon- und Datenverkehrs. Derzeit wird in Bluff-
dale in Utah fiir geschatzte zwei Milliarden Dol-
lar das neue Datenzentrum der NSA errichtet. In
dem grossten Computerzentrum der Welt
nimmt der Behemoth des globalen Uberwa-
chungsstaats — aus Beton und Glas, aus Chips
und Kabeln — Gestalt an. Das Datenzentrum
wird in der Lage sein, 5 Zettabytes an Daten zu
speichern und zu bearbeiten. Ein Zettabyte ent-
spricht jener Menge von Daten, die auf 250
Milliarden DVDs untergebracht werden kann.
Nach Recherchen der Washington Post sind
mehr als 854000 Personen fir die staatlichen
Dienste und fiir die vom Staat beauftragten Si-
cherheitsunternehmen tétig. Das als geheim
Klassifizierte Jahresbudget aller Dienste wird
auf 75 Milliarden Dollar geschéatzt; davon soll
die NSA alleine zwischen zehn und zwolf Mil-
liarden Dollar erhalten. Der Ausbau der elektro-
nischen Uberwachungssysteme wurde unter
Obama nahtlos fortgesetzt. Massgebliche tech-
nologische Neuerungen bei der Erfassung und
Bearbeitung von riesigen Datenmengen werden
bei der NSA sofort angewendet. Uberhaupt
gleichen die Strategien des Data Mining zu
kommerziellen Zwecken bei Unternehmen wie
Google, Microsoft, Facebook, Yahoo, AOL
oder Apple jenen der NSA und anderer Dienste
zu angeblichen Sicherheitszwecken. Uber den
Schutz der Privatsphére, im Vierten Verfas-
sungszusatz garantiert, wird auf beiden Seiten
mit erstaunlicher Nonchalance hinweggegan-
gen.

Den Aufschrei der Emp6rung Uber die Entste-
hung eines orwellschen Big Brother vernimmt
man in der amerikanischen Bevolkerunghin-
weggegangen den politischen Réndern: bei li-
bertaren Republikanern und bei linken Demo-
kraten. Die Mehrheit der Amerikaner scheint
die immer umfassendere Durchleuchtung ihres
Lebens als Preis fiir die Sicherheit bisher hinzu-
nehmen offenbar beeinflusst von der Terror-
angst und von Obamas Versicherung, die Re-
gierung verdiene Vertrauen, weil sie Gutes tue
fur Amerika und die Amerikaner. Dieses Ver-
trauen erodiert allerdings zusehends. Man kann
Im wachsenden Misstrauen gegeniber dem
Staat und der Regierung die Riickkehr zum his-
torischen Normalzustand Amerikas erkennen.
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Fall Showden

Die CIA und das Bankgeheimnis

Die USA setzten offenbar Geheimagenten auf Schweizer
Banker an. Wie kann die Schweiz sich wehren?

Geld, 1deologie, Nitignng, Fgo: Snowden.
Es existiert eine «Genfer Connection»: Der
abgetauchte Whistleblower Edward Snow-
den war von Marz 2007 bis Februar 2009 in
der Schweiz tatig. Offiziell als Attachd der
amerikanischen Uno-Botschaft in Genf, wie
das Aussendepartement bestatigt. \VVerdeckt
wirkte Snowden eigenen Angaben gemass
als MiAttachéer des amerikanischen Aus-
landsgeheimdienstes CIA und wurde Zeuge
davon, wie US-Agenten in der Schweiz
Wirtschaftsspionage betrieben.

Stimmen seine Darstellungen, dann gab es
eine geheimdienstliche Aktion gegen das
Bankgeheimnis — ausgefuhrt von US-
Agenten auf Schweizer Boden. Unwahr-
scheinlich ist das nicht. Bereits 1998 berich-
tete die Sonntagszeitung von regen Kontak-
ten der CIA mit den Schweizer Grosshan-
ken. Im Jahr 2006 enttarnte der Blick den
amerikanischen Botschaftsmitarbeiter
«Tom» als Geheimagenten. Der Ex-CIA-
Agent Robert Baer berichtete dem Guardian
im Jahr 2010 von fliessenden Ubergéangen
zwischen Diplomatie und Spionage. Nach
Angaben des US-Journalisten Wayne
Madsen hat in manchen Botschaften die
Hélfte der Mitarbeiter einen Geheimdienst-
Hintergrund.

Auf Englisch nennt man solche Agenten,
die bei einer diplomatischen Mission under
cover sind, case officers. Ein friherer case
officer,

der CIA-Agent Jason Matthews, beschrieb
Ende Mai in einem Beitrag flir das Wall
Street Journal, wie man auf fremdem Terri-
torium Informanten anwirbt: Dafir sei es
nétig, die Wiinsche und Angste der Zielper-
son zu kennen. Fir diese Analyse vertraue
die CIA auf die Abkiirzung MICE, die fir
«money, ideology, coercion, ego» stehe
(Geld, Ideologie, N6tigung, Ego) — Zuta-
ten, die man in den Enthillungen des
Edward Snowden ohne Probleme wieder-
findet.

Landesverweis ist méglich

Der Fall beschéftigt jetzt die Behorden. Aus-
senminister Burkhalter hat von den USA in
einer diplomatischen Note eine Erklarung
verlangt. Die Bundesanwaltschaft (BA), die
in Fallen von wirtschaftlichem Nachrichten-
dienst ermittelt, fihrt auf Anfrage der Welt-
woche aus, sie habe «Kenntnis von diversen
Ermittlungen fremder Staaten in der
Schweiz». Es seien diesbeziglich «ver-
schiedene Abklarungen» im Gang.
Ausdricklich weist die BA darauf hin, dass
formelle Ermittlungen bei Delikten mit poli-
tischer Natur einer «Ermachtigung des Bun-
desrates» bedurfen. Bislang hat die Regie-
rung diese stets verweigert, wenn die CIA
im Spiel war, zuletzt in den Féllen des Bot-
schaftsmitarbeiters «Tom» und des Schwei-
zer CIA-Agenten Friedrich Tinner und sei-
ner S6hne (beide Falle 2007).

Bradley Birkenfeld, der sich den USA als
Kronzeuge gegen seinen ehemaligen Ar-
beitgeber UBS zur Verfligung stellte, blieb
von der Bundesanwaltschaft ganzlich unbe-
helligt. Die US-Agenten und ihre Helfer in
der Schweiz haben also kaum etwas zu be-
furchten. Erst recht keine Handhabe hat
man, wenn ein Diplomatenpass im Spiel ist:
Mehrere Volkerrechtsexperten bestétigen,
dass Geheimdienst-Machenschaften  der
Wiener Konvention ber diplomatische Be-
ziehungen zwar widersprachen. Trotzdem
garantiere dieselbe Konvention den Agenten
eine umfassende Freiheit vor Strafver-
folgung. Bevor Uberhaupt ein Strafverfahren
er6ffnet werden konne, musste die diploma-
tische Immunitat der Diplomaten-Agenten
durch die USA aufgehoben werden —
durch denselben Staat, der sie als Agenten in
die Schweiz gesandt hat. Unabhéngig davon
kann der Bundesrat die Betreffenden zu un-
erwtinschten Personen erklaren und des
Landes verweisen. Florian Schwab



