Ausland

Der Uberwachungsstaat wuchert

Von Hansrudolf Kamer Ein Whistleblower hat die Uberbordende
Daten-Akkumulation der NSA enthullt, die jeden Rest von
Privatsphéare zerstort. Terrorabwehr als Motiv tberzeugt kaum mehr.

Langsam verbreitet
sich orwellscher
Zweifel. Das Infor-
mationszeitalter zer-
stort  schrittweise
jede  Privatsphére,
und die nominell der
Freiheit verpflichte-
ten Regierungen tun
wenig, um diese
Entwicklung Zu
stoppen. Der Uberwachungsstaat dringt vor:
auf vielen Pfaden, offenbar unaufhaltsam.

«lch kann nicht zulassen, dass die amerika-
nische Regierung die Privatsphéare, die Frei-
heit im Internet und die grundlegenden Frei-
heften fir alle auf der Welt zerstort mit dieser
gigantischen Uberwachungsmaschine, die sie
im Geheimen aufbaut.» Das sind die Worte
des letzten Whistleblowers.

Ob Idealist, enttduschter Egomane oder ver-
wirrter Geist, Edward Snowden passt nicht ins
Schema. Der Highschool-Aussteiger, Compu-
terspezialist, Ex-CIA-Mann, Mitarbeiter von
Booz Allen Hamilton mit einem Auftrag fur
die Abhorch- und Datensammlungsagentur Na-
tional Security Agency (NSA) hatte Zugang zu
Daten von sehr hoher Geheimhaltungsstufe.

Es ist kein Zufall, dass Snowden erste Zwei-
fel bekam, als er in Genf entdeckte, mit wel-
chen Methoden die CIA einen Banker dazu
brachte, geheime finanzielle Daten preiszu-
geben. Snowden behauptet unumwunden, die
NSA habe eine Infrastruktur aufgebaut, die ihr
erlaube, fast alles abzufangen. Er ist nicht al-
lein. Der Technikchef der CIA wird zitiert mit
der Aussage, man sei praktisch so weit, dass
man jede von Menschen generierte Infor-
mation sammeln und auswerten kdnne.

Bald zwdlIf Jahre sind vergangen seit 9/11,
den grossen Terrorattacken in New York und
Washington. Es war der Anfang einer neuen
und intensiven Welle der physischen, aber
auch elektronischen Uberwachung im Zeichen
der Sicherheit. Seither ist ein vergleichbarer
kriegsahnlicher Anschlag vermieden worden.

Doch andere Téater wie jene von Boston oder
der islamistische Amoklaufer in Fort Hood
schlipften durch die Maschen. Muss man nun
geradezu hoffen, dass die Kontrolle doch nicht
lickenlos funktioniert?

Der VVorganger von Prasident Obama, George
W. Bush, hatte den Schutz vor Anschlégen als
Krieg gegen den Terrorismus deklariert. Klar
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war seit Beginn, dass dies den Amerikanern
ein ungewohntes Uberwachungssystem zur
Terrorabwehr aufzwang, das durch eine Aus-
nahmesituation begriindet war. Diese hat ein
Verfallsdatum, auch wenn Umfragen anzei-
gen, dass die Begrindung der Freiheitsein-
schrankung noch immer Mehrheiten findet.

Obamas allumfassende Beschnuffelung

Bei Obama kommt dazu, dass er seit seiner
Wiederwahl viel Vertrauen verspielt hat — die
Bengasi-Affare, das politisierte \VVorgehen der
Steuerbehorde IRS und die Beschattung von
Journalisten. Letzte Woche erst erklarte Justiz-
minister Holder in einem Hearing auf die direk-
te Frage, ob er denn auch Kongressabgeordnete
unter die Lupe nehme, dass dies nicht der richti-
ge Ort sei, um Uber diese Frage zu diskutieren.
Ein klares Nein waére beruhigender gewesen.

Unter Obama, dem Anti-Bush, bleibt Guan-
tdnamo in Betrieb, wird der Drohnen-krieg
ausgeweitet und ein grossangelegtes Informa-
tikzentrum der NSA in Utah gebaut. Die
jingste Enthullung Uber die allumfassende
Beschntffelung des Telefon- und Internetver-
kehrs lasst ihn alt aussehen. Er ist, genau ge-
nommen, schlimmer als das linksliberale
Zerrbild von Bush/Cheney.

Unter jedem Prasidenten seit dem Zweiten
Weltkrieg ist die Blrokratie gewachsen. Sie ist

undberblickbar, nicht zu managen, oft Hort der
Willkir und der Inkompetenz. Geheimhaltung
ist ein Fetisch geworden. Die Dienste und
Agenturen schlangeln sich durch das Labyrinth
der checks and balances. In der Regel lassen
sich die Uberwacher der Uberwacher ins Sys-
tem einspannen. Das Ganze hat internationale
Dimensionen. Obama versuchte letzte Woche
abzuwiegeln. Das Datensammeln betreffe kei-
ne amerikanischen Blrger und auch nicht Per-
sonen, die in den USA lebten.

Das Ausland ist nun gar nicht beruhigt. Dass
der Iran und Pakistan besonders im Fokus ste-
hen, Uberrascht nicht. Doch von den europai-
schen Staaten weist Deutschland das grosste
gesammelte Datenvolumen auf. Was unter
wahlk&mpferischen deutschen Politikern be-
reits den Ruf erschallen liess, Bundeskanzlerin
Merkel musse bei Obama auf den Schutz deut-
scher Burger vor Bespitzelung drangen.

Drangen kann sie, doch ein Erfolg wird aus-
bleiben, und das weiss die Kanzlerin. Die Staa-
ten betreiben seit je Auslandsspionage. Den
klassischen Spion («humint») gibt es noch,
doch die Technik («sigint») dominiert. Auch
unter Verbindeten wird das zweitélteste Ge-
werbe praktiziert. Es wirkt deshalb scheinhei-
lig, wenn hier mit der héchsten Empdrungs-
stufe hantiert wird.

Snowden brachte es gegeniber dem Guar-
dian auf den Punkt. Er wolle nicht in einer
Welt leben, in der es keine Privatsphare mehr
gebe und deshalb auch keinen Raum fir intel-
lektuelle Unabhangigkeit und Kreativitat. Die
Aussage geht weit Uber linksliberale und
rechtslibertdare Paranoia hinaus. Sie betrifft
das Wesen und Selbstverstandnis der west-
lichen Demokratien.
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