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Nene Jiivcher Jeitnng

SCHWEIZ

Fur mehrere Millionen Franken
soll in der Schwelz ein abhor -
sicheres Kommunikationsnetz
entstehen, das auch bel Natur -
katastrophen und Terror-
anschlagen funktioniert.
Allerdings gibt es strittige Punkte.

ERICH ASCHWANDEN
Wenn die Sicherheits- und Rettungs-
krafte ohnehin schon stark belastet sind,
haben sie haufig noch mit zusétzlichen
Schwierigkeiten zu kdmpfen. Dies
machten die Terroranschlage in Paris
und Brussel deutlich. In beiden Féllen
fielen die Kommunikationsnetze fur
mehrere Stunden aus. Bei den Anschl&-
gen in Boston 2013 schalteten die Be-
horden aus taktischen Griinden die
Mobilfunknetze gleich selber ab.

Auch in der Schweiz waren Polizel,
Feuerwehr, Zivilschutz und weitere Ein-
satzkrafte in Krisensituationen teilweise
stumm und blind. In dieser Beziehung
war die Sicherheitsverbundsibung 2014
ein Lehrstiick. Beim dabei simulierten
mehrwochigen Strommangel gerieten
die Kommunikationsmittel von Bund
und Kantonen schnell an den Anschlag.

Projekt vortbergehend gestoppt

Nach dieser Lektion fuhrte der Bundes-
rat Ende Mai 2015 eine Aussprache zum
Projekt Sicheres Datenverbundnetz
(SDVN). Diese gegen Cyberangriffe
und Stromausfall geschiitzte Infrastruk-
tur soll in Zukunft sicherstellen, dass
Bund und Kantone auch bei Naturkata-
strophen und Terroranschlagen abhor-
sicher miteinander kommunizieren
konnen. Auch die Betreiber kritischer
Infrastrukturen wie Kernkraftwerke
oder Landesflughéfen sollen ange-
schlossen werden. Ein halbes Jahr spé-
ter stoppte das Departement fiir Vertel-
digung, Bevolkerungsschutz und Sport
(VBS) das Projekt, dies zum Arger der
Finanzdelegation. Sie zeigte sich dar-
Uber «sehr besorgt, vor dem Hinter-
grund der Terroranschlage vom Novem-
ber 2015 in Paris».

Inzwischen hat das Bundesamt fr
Bevdlkerungsschutz (Babs) viel Vorbe-
reitungsarbeit geleistet, so dass die Lan-
desregierung gemass Babs-Direktor
Benno Bihlmann voraussichtlich im
Herbst erste Grundsatzentscheide fallen
kann. Grundlage bildet eine vom Babs
erstellte Auslegeordnung. Inihr werden
alle Vorhaben in den Bereichen Tele-

Stumm und blind

Im Krisenfall sind die Kommunikationsnetze am Anschlag — Bund und Kantone wollen nun ein sicheres Datennetz aufhbauen

kommunikation und. Alarmierung auf-
gelistet, die fur den Schutz der Schwei-
zer Bevolkerung wichtig sind. Der Be-
richt, der der NZZ vorliegt, macht deut-
lich, dass die Finanzierung der hohen
Kosten noch nicht gesichert ist. Ausser-
dem gibt esinnerhalb des VBS noch
offene Kompetenzfragen gibt.

Geschitztes Netz ist dringend

In einem Punkt sind sich fast alle Kan-
tone und die Betreiber kritischer Infra-
strukturen einig: Das SDVN ist eine Art
Nationalstrassennetz fir die Kommuni-
kation in Krisenzeiten und hat absolute
Prioritét. «Die Ende 2016 abgeschlos-
sene Vernehmlassung hat klar ergeben,
dass wir dieses Ruckgrat fur die Kom-
munikation dringend brauchen», erklart
der Berner Polizeidirektor Hans-Jirg
Késer. Als Prasident der kantonalen
Justiz- und Polizeidirektoren sowie Pra
sident der Eidgendssischen Kommission
far Telematik im Bereich Rettung und
Sicherheit ist Késer eine Schltsselfigur.
Das Netz soll bereits bestehende

oder geplante Glasfaserinfrastrukturen
nutzen, primar des Flhrungsnetzes
Schweiz der Armee. Dazu kommen
Netzkomponenten anderer ziviler Bun-
desstellen. Bisher hat nur die Armee
Ubermittlungsnetze, die diesen Anfor-
derungen gentigen. Mit der Flhrungs-
unterstitzungsbasis verflgt sie tber ein
unabhangig funktionierendes Kommu-
nikationsnetz und geschiitzte Rechen-
zentren. Das Babs schétzt die Investi-
tionskosten des SDVN zusammen mit
dem Datenzugangssystem Polydata auf
rund 100 Millionen Franken. Fir Be-
trieb und Werterhaltung werden 20 Mil-
lionen Franken pro Jahr veranschlagt.
Voraussichtlich wird der Bund die Kos-
ten bis zu den Knotenpunkten in den
Kantonen tibernehmen. Die Kantone
sind daf Ur verantwortlich, dass die Poli-
zeikorps sowie andere Blaulichtorgani-
sationen angeschlossen werden.

Differenzen innerhalb desVBS

Doch das Sichere Datenverbundnetz ist
nur ein Projekt eines ganzen Kataloges
von Winschen der Beteiligten, wie die
Auslegeordnung des Bundes zeigt.

Handlungsbedarf besteht auch im Be-
reich der gemeinsamen Lagebeurteilung

sowie beim mobilen Datenaustausch.

Diese seien zwar zur Erhéhung der.
Sicherheit und fur den Schutz der Bevol-
kerung ebenfalls wichtig, schreibt das
Bundesamt fur Bevolkerungsschutz in
seinem Bericht. Es halt jedoch gleich-
zeitig fest: «Sie kdnnen aber zurzeit
nicht finanziert werden.»

Mit dem neu zu schaffenden Lage-
verbund Schwelz soll sichergestellt wer-
den, das Bund und Kantone ihre Sys-
teme zur Lagebeurteilung bei Katastro-
phen zusammenschliessen. Die Investi-
tionen fr die Realisierung dieses
Instruments schétzt das Babs auf rund
50 Millionen Franken. Der Betrieb und
Werterhalt wirde jahrlich 3 bis 5 Millio-
nen Franken beanspruchen. Hans-Jirg
Kaser Kritisiert, dass dieses Projekt zu
armeelastig zu werden droht: «Inner-
halb des VBS hat der Schulterschluss
noch nicht stattgefunden. Beim Lage-
verbund darf es nicht nur nach den

W nschen der Armee gehen, sondern
die Kantone mussen ihre Bedirfnisse
einbringen. Dies muss tber den Bevol-
kerungsschutz geschehen.» Falls der
Bundesrat entscheidet, das SDVN zu
realisieren, musste laut Babs-Direktor
Bldhlmann eine Vorlage ans Parlament
ausgearbeitet werden. Dies konnte fri-
hestens 2018 der Fall sein. Die Realisie-
rung des sicheren Netzes wirde einige
Jahre in Anspruch nehmen.

Eigenes Mobilnetz fur Polizel

Abhdrsicher konnen die 55 000 Ange-
horigen der Blaulichtorganisation in der
Schweiz gegenwartig nur Gber Sprech-
funk mit dem System Polycom kommu-
nizieren. Sobald grosse Datenmengen
wie Fotos, Videos, Standortdaten oder
Messwerte Ubermittelt werden mussen,
sind Polizel und Feuerwehr auf die
Offentlichen Mobilfunknetze, vor allem
der Swisscom, angewiesen. Schon heute
kommen diese bei Grossanlassen regel -
massig an den Anschlag. Bel ausser-
ordentlichen Ereignissen fallen die Net-
ze gar aus und sind fUr Rettungsdienste
unbrauchbar. Bei Stromausfall ist nach
20 Minuten Schluss.

Diese Engpasse konnten mit einem
System fir drahtlose Breitbandkommu-
nikation (dBBK) beseitigt werden. Dar-
Uber wirden die Rettungs- und Sicher-
heitskrafte nicht nur Daten austau-
schen, sondern kdnnten auch abhdr-
sichere Telefonkonferenzen via Handy
durchfihren. Die Blaulichtorganisatio-
nen favorisieren den schrittweisen Auf-
bau eines eigenen Mobilfunknetzes, pri-
mar dort, wo die 6ffentlichen Netze hau-
fig Uberlastet sind oder kein offentliches
Netz existiert. Uber zusatzliche Sende-
masten kénnten die verschiedenen
Dienste die herkdmmlichen Smart-
phones nutzen. Die Investitionskosten
far das Grundnetz werden auf rund 55
Millionen Franken geschétzt. Interesse
bekunden vor allem Kantone mit gros-
sen Ballungsgebieten sowie die Stadte.
Im Gegensatz zum Sicheren Datenver-
bundnetz missten sich dem System
dBBK nicht alle Kantone gleichzeitig
und sofort anschliessen.

Um ein eigenes, hochverflgbares
Mobilfunknetz zu realisieren, brauchen
die Nutzer eigene Frequenzen. Daflr ist
momentan ein gunstiger Zeitpunkt. Im
Rahmen der europaweiten Liberali-
sierung des 700-M egahertz-Bandes fur
Mobilfunkdienste werden voraussicht-
lich Ende des Jahres 2018 in der
Schweiz Frequenzen in diesem Bereich
vergeben. Das VBS hat seine Anspri-
che gegentiber dem Bundesamt fir
Kommunikation denn auch bereits an-
gemel det.



