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Drohnen vom Himmea holen

Maogliche neue Gefahren von Anschlagen mit kleinen ferngesteuerten Fluggeraten

Kleine Drohnen erleben
gegenwartig einen Verkaufs-
boom. Well mit ihnen aber
auch Anschlage ver ibt wer den
konnen, wird intensiv an
Abwehr massnahmen gear beitet.
Dasist allerdings gar nicht

so einfach.

BEAT BUMBACHER

Ein Wettrlsten ist im Gang. Es betrifft
fir einmal nicht grosse und teure Waf-
fensysteme und ihre Abwehr, sondern
kleine, erschwingliche Objekte. Doch so
harmlos fr den normalen Anwender
das Spiel mit ferngesteuerten Drohnen
erscheinen mag, so besorgniserregend
kénnte ihre Verwendung in den falschen
Handen sein.

Vorfall vor dem Weissen Haus

In der Schweiz braucht es fir den Be-
trieb von ferngesteuerten unbemannten
Flugobjekten (UAV) mit einem Ge-
wicht von bis zu dreissig Kilo keine Be-
willigung. Dabei muss der «Pilot» jeder-
zeit direkten Augenkontakt zu seinem
Flugkorper haben und darf ihn nicht
Uber Menschenansammlungen steuern.
Andere Lander kennen vergleichbare
Bestimmungen. Doch die rasante tech-
nische Entwicklung, in diesem Bereich
und die wachsende Verbreitung dieser
Fluggeréte stellen nicht nur den Gesetz-

geber vor neue Herausforderungen.
Weltweit werden inzwischen jeden Mo-
nat Hunderttausende von Kleindroh-
nen verkauft.

Mit Kameras ausgestattete Quadro-
copter als ungebetene Gaste Uber Pri-
vatgrundstiicken mogen hinsichtlich
Schutz der Privatsphare problematisch
sein, doch die Vorstellung eines
Schwarms von Drohnen, welche GPS-
gesteuert einen Sprengsatz tber Dut-
zende Kilometer zu einem Ziel bringen,
eroffnet die Aussicht auf noch eine ganz
andere Dimension von Gefahren. Eine
Vorahnung davon lieferten Vorfdle wie
derjenige im Januar 2015, als ein Qua-
drocopter auf dem Rasen vor dem Weis-
sen Haus in Washington abstirzte, oder
jener im April 2015, als eine Drohne mit
radioaktivem Sand auf dem Dach des
Amtssitzes des japanischen Ministerpré
sidenten unbehelligt landete.

In der Schweiz verfolgt man beim
Bundesamt fur Zivilluftfahrt die Ent-
wicklung aufmerksam. Bis jetzt sieht
man dort aber noch keinen Bedarf fir
Massnahmen, die Uber die bestehenden
gesetzlichen Bestimmungen hinausge-
hen. Am ehesten firchten sich Sicher-
heitsdienste weltweit vor der Verwen-
dung von semiprofessionellen Drohnen
fur einen Anschlag. Die Nachfrage nach
sogenannten Anti-UAV Defense Sys-
tems (AUDYS) ist deshalb steil im Stei-
gen begriffen.

Bevor eine Drohne liberhaupt abge-
fangen werden kann, muss sie zunachst
einmal lokalisiert werden. Das klingt
banal, doch sind herkdmmliche Radar-
anlagen dazu kaum in der Lage, weil sie
auf das Erfassen kleiner und tief fliegen-
der Objekte nicht eingestellt sind, wah-
rend hochsensible Anlagen haufig Fehl-
adarme aud 0sen, wenn sich nur eln Blatt
im Wind beweqt.



Nicht mit Vogel verwechseln

Eine alternative Methode besteht im
systematischen Abhdren des Luftraums
zur Erfassung der akustischen Signatur
von solchen Flugobjekten. Wenn in
einer Datenbank die Gerausche aller
handel stiblichen Drohnen gespeichert
sind, kann der Computer innerhalb von
Sekunden den Typ identifizieren. Doch
dagegen gibt es akustische Gegenmass-
nahmen, die das System tauschen kon-
nen. Also kommen auch optische Me-
thoden infrage. Damit die Videotechnik
Drohnen und V6gel auseinanderhalten
kann, wurden Algorithmen entwickelt,
die das unstete Muster der Fliigel bewe-
gungen von Vogeln vom ruhigen Flug
einer Drohne unterscheiden kénnen.
Allerdings konnen neuartige Drohnen
sich flatternd wie V 6gel fortbewegen,
was auch diese Methode unzuverlassig
machen kann. Erfolgversprechender ist
deshalb die gezielte Erkennung der
Funksignale der Drohnensteuerung, die
nebenbel auch die Ortung des «Piloten»
am Boden erlauben wirde. Das alles
setzt aber voraus, dass die Drohne fern-
gesteuert und nicht vollstandig autonom
unterwegsist. Zur Anwendung kommen
dirfte deshalb in der Praxis ein Zusam-
menspiel von akustischen Trackern, spe-
ziellen Kameras, Infrarotsensoren und
Funkscannern.

Mit Netz einfangen

Eine Drohne nach erfolgter Erkennung
und Ortung einfach abzuschiessen, wird
nicht in jedem Fall empfehlenswert sein,
falls nicht kontrolliert werden kann, wo
der Flugkorper oder Teile davon auf
dem Boden auftreffen. Die Methode
eines Herstellers sient deshalb vor, die
fremde Drohne mit dem Netz einer
Abwehrdrohne einzufangen. Wesent-
lich praktischer wére es aber, Uber Funk
auf der entsprechenden Frequenzindie
Steuerung der Drohne einzudringen
und die Kontrolle Uber sie zu erlangen.
Im Idealfal wirde man sie dann einfach
landen lassen und sicherstellen. Diesist
alerdingseine sehr komplexe Aufgabe;
Die Fernsteuerung von Drohnen Uber
Funk funktioniert mit einem standigen
und schnellen Wechsel der Frequenzen
tber ein ganzes Freguenzband hinweg.
Damit kann Stérungen etwa durch
andere Sender effizient ausgewichen
werden. Darauf von aussen trotzdem

Einfluss zu nehmen, erfordert einen be-
trachtlichen Aufwand.

Das Wettrlisten von Angreifern und
Abwehrmassnahmen, an dem sich auch
die grossen Player der Branche beteili-
gen, scheint damit in Gang gesetzt: So
arbeitet Airbus an Abwehrsystemen mit
Storsendern, wahrend Boeing eine trag-
bare Laserkanone entwickeln mochte.
Das sonst vor allem in der Raumfahrt
tatige amerikanische Unternehmen
Aerospace Corp. forscht derwell Gber
das Konzept eines «Geofencing», das
heisst einer Art elektronischen Zauns,
der einen ganzen Luftraum als No-fly-
Zone vor dem Einflug von Drohnen
schiitzen soll. Erfolgreich getestet wurde
bereits das Eindringen in das Steuer-
system einer Drohne unter erschwerten,
aber gerade deshalb redlistischen Bedin-
gungen: ndmlich in unmittelbarer Nach-
barschaft eines vollbesetzten Sport-
stadions mit rund 100 000 Zuschauern,
wahrend dort also gleichzeitig rund
100 000 Handys, WLAN- sowie Funk-
anlagen und Freguenzen zur Kommuni-
kation mit Satelliten in Betrieb waren.
Dennoch soll es gelungen sein, innert
nitzlicher Frist die Kontrolle tber das
Gerét zu Ubernehmen.

Einsatz von Greifvigeln

Dass es bel der Drohnenabwehr aber

nicht unbedingt immer Hightech sein

muss, zeigt derwell die Polizel in den
Niederlanden: Sie hat versuchsweise
Greifvogel dazu abgerichtet, Drohnen

aus der Luft zu holen, als ob es sich um
Beutetiere handelte. Zwar hangt viel

von der Grosse und Beschaffenheit der

Drohne ab, doch im Unterschied zu

anderen Abfangmethoden waren die

VOgel in der Lage, ihre Beute verbl lif-
fend zielsicher zu packen und sie schnell
zu Boden zu bringen.



